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2 Firma di documenti

Le indicazioni contenute in questo manuale hanno lo scopo di guidare gli utenti durante le operazioni di
firma digitale dei documenti relativi all’attivita istituzionale dell’ateneo, mediante I'utilizzo del
certificato di firma digitale rilasciato tramite I'Universita di Pisa.
Le operazioni da compiere sono le seguenti:

1. accedere ad un apposito portale (vedi paragrafo 2.7);

2. caricare il file, o i file, da firmare (vedi paragrafo 2.2);

3. inserire la propria password e 'OTP (One Time Password) ricevuta tramite SMS (vedi

paragrafo 2.3);

4. scaricare il file, o i file, firmati digitalmente (vedi paragrafo 2.4).

Qui di seguito vediamo le varie operazioni nel dettaglio.

2.1 Accesso al portale di firma
Per firmare digitalmente un documento occorre aprire un browser digitare nella barra in alto il seguente
indirizzo:

http./firma.unipi.it

In questo modo sia apre la schermata di Figura 1.
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A In caso di 5 errori consecutivi nell'immissione della password, il nome utente viene
bloccato. Per sbloccarlo, si prega di scrivere a firmaremota@ticket.unipi.it

i UniversiTA D1 Pisa FIRMA DIGITALE

Login

. . . . - 1l nome utente corrisponde al login delle credenziali di ateneo,
Inserisci le credenziali di firma A

La password & quella scelta al momento dell'emissione del
certificato di firma, non & |a stessa delle credenziali di ateneo, a

meno che non si sia scelto di farle coincidere.

In caso si sia smarrita la il certificato corri:
] deve essere revocato e ne va emesso uno nuovo. In caso di 5 errori

consecutivi nellimmissione della password, il nome utente viene

LOG IN l bloccato. Per sbloccarlo, si prega di scrivere a firmaremota (at)
ticket.unipi.it.

In questa versione non & ancora supportata la firma di documenti
PDF protetti da password.

© 2015 - La Firma 2.0

Figura 1
Il titolare di certificato deve:
- inserire lo username delle credenziali di ateneo nell'area evidenziata di verde;
- inserire la password scelta per la firma nell'area evidenziata di giallo;
- cliccare sul pulsante “LOG IN”, evidenziato di rosso.

A La password scelta per firma pud NON coincidere con la password scelta per le credenziali
di Ateneo.

Se la coppia username + password inserita & corretta, il sistema mostra la schermata di Figura 2. Nella
parte alta della schermata, evidenziata in rosso, il sistema mostra la matricola dell'utente che ha
appena effettuato I'accesso e il pulsante “Logout” (evidenziato in rosso) da utilizzare per uscire dal
sistema.

2.2 Caricamento dei file da firmare

Questo sistema permette di firmare contemporaneamente piu file, inserendo la password una sola volta.
A partire dalla schermata di Figura 2, € possibile caricare i file procedendo in due modi, che verranno
descritti qui di seguito.
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Nuova sessione di firma

Carica i file da firmare

a010588

Utente

Trascina qui i file da firmare oppure usa il bottone sotto per selezionarli

File caricati

Procedi con la firma
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Figura 2

2.21 Caricamento “on click”

Una modalita per caricare i file € cliccare sul pulsante “Sfoglia”, evidenziato in verde in Figura 2. In
questo modo si apre la schermata di Figura 3. A questo punto, per caricare un file da firmare, &
sufficiente selezionarlo e cliccare sul pulsante “Apri”, evidenziato in rosso in figura.

(@ selezionare i fie da caricare

& ()=[Ji + tindsMartorini » Google Diive » Mterile » Anelis normativa b_Mateiale - DigitPA

Cerca Materiale - DigitPA

o

Organizza v Nuova cartella
4 5x Preferit | Nome
% Download T CAD - Nuova versione.pdf
% Ricorse recenti X Guida - IndicePA - 2011-05-16 pdf
& Google Drive X LineeGuida - DisasterRecovery - 2011-11-16.pdf
B Desktop E LineeGuida - StesuraConvenzioniFruibilitaDati - 2011-04-22.pdf
8] WebCenter Cont X RegoleTecniche - ConsultazionelndirizziPEC.pdf

X RegoleTecniche - Documentolnformatico - 2012-06-04.pdf
X RegoleTecniche - Documentolnformatico-AllL - 2011-08-05.pdf

4[4 Raccolte

L Tonrint - ReanleTecniche - FatrazinnelndiniziPFC ndf

Nome file: CAD - Nuova versione.pdf

Ultima medifica

<| Documenti X RegoleTecniche - Documentelnformatico-All2 - 2011-08-10.pdf
&= Immagini X RegoleTecniche - Documentelnformatico-Al3 - 2012-05-07.pdf
o) Musica fE RegoleTecniche - Documentolnformatico-All4 - 2011-08-05.pdf 22/
B video X RegoleTecniche - Documentelnformatico-AllS - 2011-08-05.pdf  22/03/2
FE RegoleTecniche - FirmaElettronica pdf
4 8 Computer X RegoleTecniche - Protocollalnformatico - 2012-06-04.pdf
&L, Disco locale (C) L RegoleTecniche - SistemaConservazione - 2012-06-04 pdf
a Disco locale (E) X RegoleTecniche - TrasmissioneDocumentiPEC - 2005-10-25.pdf  30/05/2

Adobe Acrobat D.

Adobe Acrobat D.
Adobe Acrobat D.
Adobe Acrobat D.

Adobe Acrobat D.

Adobe Acrobat D
Adobe Acrobat D
Adobe
Adobe
Adobe
Adobe

Adohe Acrnhat 1

~ | Tuttiifile (") -
I Apri i Annulla ]

)

Dimensicne

482 KB -

Figura 3

2.2.2 Caricamento “drag and drop”

Altro modo per caricare i file € mediante trascinamento dei file nell’area evidenziata di arancione in

Figura 2.
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J. « GoogleDrve » Lavoro » UniPl » Analisi normativa » Materisle - DigtPA | & https/ctstin2. o unipiat Lk O = @ © | © Universts di Pisa - Firma .
(o = : n
Organizza v [ Apri con AdobeReaderX] v Condwidicon v Stamps  Mastenizza  Nux 3% & Podale Cineca i - 8 @ - P Sl e
{ Preferiti »
J Download ¥4 RegoleTecniche - Documentolnformatico-All3 - 2012-05-07. N D
= -2 atico - 2012-06-04.pdf M/06/2012 1201 \e &) R AD
L Google Drive E 3 7
B Desktop &
8] WebCenter Content Ser %53
-
%
= < e .
=
= Carica i file da firmare
-
% RegoleTecr: 1_ Trascina quii fil * = 15a il bottone sotto per selezionarli
-
% RegoleT. .
% e Clicca :
1% Computer %5 LineeGuida - Stesurat Giiver wwiFruibilitaDati - 2011-04-22... 2 J ]
& Discolocale (C:) #53 Guida - IndicePA - 2011-05-16.pf Sy e
s Discolocale (E) %5 RegoleTecniche - TrasmissioneDocumentiPEC - 2005-10-25. |  Fereccccece *
% CAD - Nuova versione.pdf
o ree D a
S
il t
RegoleTecniche - Protocolloinformatico -... Utima modifica: 04/06/2012 1201 Data creazione: 22/08){
Adobe Acrobat Document D ne 151 KB

Figura 4

In questo caso occorre posizionare il mouse sul file da caricare e cliccare sul tasto sinistro (fase 1 in
Figura 4), trascinare il file nell'apposita area senza lasciare il tasto (fase 2 in Figura 4) ed infine
rilasciare il tasto (fase 3 in Figura 4).

2.3 Firma dei documenti caricati

A questo punto il sistema mostra la schermata di Figura 5, in cui si vede la lista dei file caricati e pronti
per essere firmati (vedi zona evidenziata in verde in figura). A questo punto il titolare del certificato deve
cliccare sul pulsante “Procedi con la firma”, evidenziato in rosso in figura.

A Prima di procedere con la firma, nel caso in cui si voglia eliminare un file gia caricato, &
sufficiente cliccare sull'icona @ che si trova a sinistra del file da eliminare.
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Gy

:5 UNIVErSITA DI Pisa  FIRMA DIGITALE

Nuova sessione di firma Utente: a010588 Logout

Carica i file da firmare

Trascina qui i file da firmare oppure usa il bottone sotto per selezionarli

Sfoglia...

File caricati

Ml RegoleTecniche - DocumentoInformatico - 2012-06-04.pdf

Ml RegoleTecniche - FirmaElettronica.pdf

il RegoleTecniche - DocumentoInformatico-All3 - 2012-05-07.pdf

Procedi con la firma
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Figura 5

In questo modo si apre la schermata di Figura 6. Per procedere con la firma, il titolare del certificato
deve inserire la password scelta per la firma (nel campo evidenziato di rosso in figura) e cliccare sul
pulsante “Firma” (evidenziato in verde in figura).

Documento Visualizza Tipo
¥ RegoleTecniche - FirmaElettronica.pdf Vedi PDF
vl RegoleTecniche - ProtocolloInformatico - 2012-06-04.pdf Vedi PDF
1 CAD - Nuova versione. pdf vedi PDF

Password per 3:713555;

FIRMA NON FIRMARE

Figura 6

caricato, € sufficiente togliere il segno di spunta [ che si trova a sinistra del file da non

‘ Prima di procedere con la firma, nel caso in cui si voglia evitare di firmare un file gia
firmare.
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Una volta cliccato sul pulsante “Firma”, il sistema comunica una OTP al titolare di certificato tramite
linvio di un SMS al numero di cellulare indicato durante 'autorizzazione al rilascio del certificato. I
sistema apre la schermata di Figura 7, in cui occorre inserire 'OTP e cliccare sul pulsante “Ok
(evidenziato in rosso in figura).

Inserire la password ricevuta per SMS (senza spazi)

0OK(157s)] Annulla

Figura 7

A L’inserimento dell’OTP ricevuta tramite SMS e il click sul pulsante “Ok” deve avvenire entro
180 secondi dall'invio del’'SMS.

Una volta eseguite queste operazioni, se 'OTP ¢ stata inserita nel modo corretto, il sistema firma
digitalmente i file caricati.

Se l'utente firma un file .pdf, il sistema produce un file con il medesimo nome.
Invece, se l'utente firma un file con formato diverso da .pdf (ad esempio se firma un file

.doc) il sistema produce un file con estensione .p7m

-pdf ﬁ. .doc.p7m

N /¢\ \ Z-.

2.4 Download dei file firmati digitalmente
Una volta firmati i file digitalmente, il sistema mostra la schermata di Figura 8.

,C"’

gy UNiversitA D1 Pisa  FIRMA DIGITALE

S

‘1343

I Nuova sesstone di firma I Utente: a010588 | Logout
Scarica i file firmati

@Scarica tutti i file in un unico zip

& RegoleTecniche - FirmaElettronica.pdf

& RegoleTecniche - ProtocolloInformatico - 2012-06-04.pdf

@© 2015 - La Firma 2.0

Figura 8
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A questo punto il titolare di certificato pud scaricare ciascun singolo file firmato digitalmente cliccando
sullicona & che si trova a sinistra del file da scaricare.

Cliccando sull'icona evidenziata in rosso in Figura 8, invece, € possibile scaricare tutti i file firmati
digitalmente in un unico file “signed.zip”. In questo modo il sistema apre una schermata simile a quella
di Figura 9, tramite cui & possibile indicare dove salvare il file firmato digitalmente.

(F Salva con nome X
P [ ]
CIC )T = —— - T
() /B Deskiop » 7 \o,H Cerca Deskion o
Organizza Nuova cartella =~ @
|| 7 Preferiti T “ Raccolte Linda Martarini
B Desktop Cartellz di sistema J? Cartella di sistema
e L]
& Downlozd iy
i e rcens || (g oo L
Il B GoogleDrive || oo Cortelodisistema Cartella di sistema I
Google Drive Portale Enti Locali UNIPISA
4 Raccolte Collegamento @ Collegamento Internet
2 b. L67 KB 303 byte
= Documenti .
& Immagini
&) Musica B
5 vid
1% Computer -
[T BlDirezione Generale - 2014-04-07.pd -
Salva come: |Fouit Reader PDF Documen t -

Figura 9

A Nel caso in cui il browser salvi il file firmato in una cartella predefinita, senza mostrare la
schermata di Figura 9, si rimanda alle indicazioni contenute nel paragrafo 4.1.

Una volta scaricato il file firmato digitalmente, il titolare di certificato puo:
- Uscire dal sistema, cliccando sulla voce “Logout’, evidenziata in giallo in Figura 8;
- Firmare digitalmente un altro gruppo di file, cliccando sulla voce “Nuova sessione di firma”,
evidenziata in verde in Figura 8.

2.5 Possibili errori in fase di firma

Qui di seguito elenchiamo alcuni degli errori piu comuni che si possono verificare durante la firma di un
file.

2.5.1 Errore di inserimento del’OTP ricevuta tramite SMS

Nel caso in cui il titolare di certificato sbagli ad inserire 'OTP ricevuta tramite SMS, il sistema mostra la
schermata di Figura 10 e invia un nuovo SMS con la medesima OTP.

Inserire la password ricevuta per SMS (senza spazi)

123456
Password SMS non valida

OK(51s)  Annulla

Figura 10

Se 'OTP non € ancora scaduta, il titolare puo inserirla di nuovo e cliccare nuovamente su “Ok.” Se,
invece 'OTP, nel frattempo, € scaduta, si rimanda al paragrafo 2.5.2.
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A Al momento, nel caso in cui si stia tentando di firmare un file .pdf protetto da password, il
sistema mostra comunque I'errore di Figura 10.

A In caso di 5 errori consecutivi nell'immissione dellOTP, il nome utente viene bloccato. Per
sbloccarlo, si prega di scrivere a firmaremota@ticket.unipi.it

2.5.2 Scadenza dell’OTP ricevuta tramite SMS

Nel caso in cui il titolare di certificato non faccia in tempo ad inserire correttamente 'OTP ricevuta
tramite SMS prima della sua scadenza, il sistema mostra la schermata di Figura 11.

% UNIVERSITA DI PIsSA

Documento Visualizza Tipo

i} testo_delibera.pdf Vedi PDF

Password per a010588 #e¢esesssss

FIRMA NON FIRMARE

© 2015 - La Firma 2.0

Figura 11

In questo caso occorre cliccare sul pulsante “Firma”. In questo modo inviera un SMS con la nuova OTP
e tornera alla schermata di Figura 7, permettendo al titolare di ripetere le operazioni necessarie per la
firma.

3 Visualizzazione di un file firmato digitalmente

3.1 Visualizzazione di un file .pdf firmato digitalmente

Per visualizzare i file .pdf firmati digitalmente si consiglia di utilizzare Acrobat Reader XI. Per configurare
Acrobat Reader XI come programma predefinito per 'apertura dei file .pdf, occorre seguire le indicazioni
del paragrafo 4.2.

Una volta configurato Acrobat Reader XI come programma predefinito per 'apertura dei file .pdf,
facendo doppio click su un file .pdf, questo si aprira con Acrobat Reader XI, come mostrato in Figura
12.
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(@ Prova.pdf - Adobe Reader =@ = N
File Modifica Vista Fingstra 2 x
) Apri | @ @ @ & E] @ | 1 | ‘ IZI = Strumenti Compila e firma Commento

)

g

\! —

Figura 12

Se il file che abbiamo aperto & firmato digitalmente, in alto comparira la barra evidenziata in rosso in
figura. Cliccando sul pulsante “Pannello firma”®, posto a destra nella barra, Acrobat Reader apre una

finestra di dialogo, come mostrato in Figura 13.

% w
File Modifica Vista Finestra ? ®
=) Apri ‘ & ZFe D =) ‘ 11 | | EI s Strumenti = Compila e firma  Commento

' L@ Firmato, tutte le firme sono valide.
D Firme [« [] -
& B~ Convalida tutte

# % Rev. 1: firmato da MARTORINI LINDA <linda.martorini@unipi.it>

m

4z

N

Figura 13

Nella finestra di dialogo viene mostrata la presenza di una firma digitale. Nel caso in esempio il
documento € stato firmato da LINDA MARTORINI (vedi area evidenziata in rosso). Come possiamo
vedere il sistema indica che tutte le firme sono valide (vedi area evidenziata in giallo). Per controllare la
validita del certificato utilizzato per apporre la firma digitale al documento occorre cliccare sul pulsante
‘Convalida tutte”, evidenziato in verde in figura.

Facendo in questo modo, il sistema apre la schermata di Figura 14.

10
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S
Adobe Reader i Ml —

A& Convalidare tutte le firme?
W' Nei documenti di grandi dimensiconi I'operazione pud richiedere molto tempo.

[] Non visualizzare piu questo messaggio

L ok ][ A

Figura1d

Cliccando su “Ok” (evidenziato in rosso in figura), il sistema convalida i certificati di firma digitale
utilizzati per la firma e mostra la schermata di Figura 1.

e

'0' Convalida di tutte |e firme completata.

[] Non visualizzare pil questo messaggio

Figura15

3.2 Visualizzazione di un file .o7m firmato digitalmente

Per visualizzare i file .p7m firmati digitalmente si consiglia di utilizzare uno dei seguenti software:

- ArubaSign

- DiKe
Per configurare uno di questi software come programma predefinito per I'apertura dei file .p7m, occorre
seguire le indicazioni del paragrafo 4.3. Qui di seguito vedremo come utilizzare questi due software per
visualizzare il contenuto dei file .p7m e verificare le firme apposte.

3.21 ArubaSign

Una volta configurato ArubaSign come programma predefinito per I'apertura dei file .p7m (vedi
paragrafo 4.3.1), facendo doppio click su un file .p7m, questo aprira la schermata principale di
ArubaSign (vedi Figura 16) e la schermata per la verifica del documento (vedi Figura 17).

11
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( y &)
% Verifica il tuo documento
I ﬂ
Livello 1 (ORDINE FUCRI MEPA - MTS Beghini - 8_15.docx.p7m) - Tutte le fir /
= D —
5 4
Z"
r - =1
I
r 1
b |
r I1
!
4 m 3 “‘

»

[Verifica Firmatario

La Firma & in formato Busta Cades

Data-ora di firma dichiarata dal firmatario :22/01/2015 11:05:28 UTC

m

« Il certificato & attendibile
verifica alla data odierna
« 1l certificato ha validita legale

1| certificato & conforme allz direttiva europea 1999/93/EC.
1l certificato & conservato dalla CA per almeno 20 anni.

La chiave privata assodata al certificato & memorizzata in un
\ Ai i cicLrn fr Il diratts 1T Ay 1009/Q32 i

Figura 17

Nell'area in blu di Figura 17, compare il nome dei firmatari del documento (in questo caso il documento
é stato firmato da una sola persona). Nella parte bassa della figura, invece, € possibile leggere I'esito
della verifica della firma. E possibile recuperare, tra le altre, le seguenti informazioni:
- la validita della firma (area evidenziata in rosso);
- ladatael'orain cui é stata apposta la firma (area evidenziata in giallo)
- indata odierna il certificato utilizzato per apporre la firma & ancora in corso di validita (questa
informazione puo essere letta semplicemente scorrendo verso il basso la barra di scorrimento
verticale di Figura 17).

@ L’ora della firma viene indicata in formato UTC. Per orario UTC si intende I'ora locale
solare del meridiano zero che passa per l'osservatorio di Greenwich

Per accedere al contenuto del documento, occorre cliccare sul pulsante evidenziato in verde in Figura
17.

3.2.2 DiKe

Una volta configurato DiKe come programma predefinito per I'apertura dei file .p7m (vedi paragrafo
4.3.2), facendo doppio click su un file .p7m, questo aprira la schermata principale di DiKe (vedi Figura
16) con i dati relativi al file che stiamo cercando di visualizzare.
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- )
.
B = 7 = '
- . / o s . N - []
# Seleziona fie 4 Firma ~JFirma e Marca |} Controfirma . Marca Verifica Guida Esd M
= ]
File selezionato: C:\Users\Linda Martorini\dike TmpdiORDINE FUORI MEPA - &l Bmge== - 8_15.docx.p7m R
r ]
(5 | visualizzazione ad abero | | Conlmlas'alnﬂevoca] '
A ]
Dati relativi alla Firma :
Nome File Esito Verifica Verifica alla Data Algoritmo Digest Firmatario Ente Certificatore :
ORDINE FUORI MEPA - MTS Beghini - 8 15.docx.p7s :q
(Firme totali apposte: 1) Firma CADES OK verifica alla data? " .
1 Data di verifica: 29/01/2015 14.30.01 (UTC Time) clicca qui.. SHA-256 SRS T B Sl InfoCert Firma Qualificata!
“A
L]
L]
L]
.
: Cod. Fiscale Stato Organizzazione Cod. Ident. Certificato Sottoscrizione Validita Cert fino al: Certificato Qualificato Data e Ora Firma  Certificato
[}
' / 28
: = e IT  NONPRESENTE 20091115053574 S mﬂ%ﬂﬁzl‘s[lrc:;?o'w (Certificato Qualificato conforme alla normativa 2 O{Ui%lili‘le'?s'“
.
' J

Figura 18

Tra le altre informazioni, € possibile vedere il nome del firmatario (area evidenziata in blu) ed é possibile
recuperare le seguenti informazioni;
- lavalidita della firma (area evidenziata in rosso);
- ladatael'orain cui é stata apposta la firma (area evidenziata in giallo)
- ladata e I'ora di scadenza del certificato utilizzato per apporre la firma (area evidenziata in
verde)

@ L’ora della firma viene indicata in formato UTC. Per orario UTC si intende I'ora locale
solare del meridiano zero che passa per |'osservatorio di Greenwich

Per controllare se il certificato € stato revocato, occorre cliccare sul pulsante posto in alto in
Figura 18. Nel caso in cui il certificato utilizzato per apporre la firma non sia stato revocato, il sistema
sostituisce il pulsante appena cliccato con il pulsante e

Per accedere al contenuto del documento, occorre cliccare sul pulsante evidenziato in rosa in Figura
18.

4 Impostazioni software

4.1 Impostazione browser per salvataggio file firmati

In questo paragrafo potete trovare indicazioni su come impostare alcuni dei principali programmi
utilizzati per 'accesso ad Internet (di seguito indicati come “browser”) affinché il sistema utilizzato per la
firma digitale chieda sempre dove salvare i file scaricati.

41.1 Firefox
i Le istruzioni qui riportate sono state testate per la versione 28.0 di Firefox per Windows,

ma con alcune lievi modifiche, sono valide anche per versioni precedenti di Firefox per
Windows e per versioni di Firefox per sistemi OSX.
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Occorre avviare il browser, cliccare sulla voce “Strumenti” (evidenziata in rosso in Figura 19) e
successivamente sulla voce “Opzioni” (evidenziata in verde in Figura 19).

(Q Home - Mozilla Firefox [ - -

File Modifica Visualizza Cronologia Sggnahhriligmmenﬂlgmto

j # Home Download Ctrl+)

€ unipiit Compenenti aggiuntivi Cirl+ Maiusc+ A

Configurazione di Sync...

Sviluppo web v

Informazieni sulla pagina

ATENEO STUDENTI RICERCA INTERNAZIONALE TERRITORIO/IMPRESE PERSONALE

STUDENTI

EXPLORE THIS SUM R

Summer School 2014 EXPLORE YOUR FUT ¢

» Corsi dilaurea
» Master

» Dottorati

» Scuole di specializzazione

| corsi e le informazioni per
iscriversi o » Formazione Insegnanti -

TFA, Sostegno e PAS
i » International students —

Figura 19

A questo punto occorre selezionare I'etichetta Generale (evidenziata in rosso in Figura 20) e abilitare
l'opzione Chiedi dove salvare ogni file (evidenziata in verde in Figura 20) e infine cliccare sul pulsante
“Ok” (evidenziato in blu in Figura 20)2. Da questo momento Firefox chiedera sempre dove salvare i file
scaricati.

Opioni —— - [
= - == ’1 I o5
oF ¢ = i e
Generale §) Schede Contenuti  Applicazioni  Privacy  Sicurezza Sync Avanzate
Awvio
Quando si avvia Firefox: [MUS!IB la pagina iniziale ’]

Pagina iniziale:  Paging inizigle di Moxzilla Firefox

[ wsa ta pagina corrente | | Usa un segnaiibro... | | Biprstine a pagina predeinita |
Download
) Salyaifilein Download Sfoglia...

I@n Chiedi dove salvare ogni file 1 |

)
[

oo J[ oo [ 2 ]
N 4

Figura 20

1 Per quanto riguarda Firefox per sistemi OSX, occorre aprire il menu Firefox e successivamente la voce “Preferenze”.

2 Per quanto riguarda Firefox per sistemi OSX, le istruzioni sono identiche. L'unica differenze & che, invece di cliccare sul
pulsante “Ok”, occorre semplicemente chiudere la finestra delle preferenze.
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4.1.2 Chrome

ma con alcune lievi modifiche, sono valide anche per versioni precedenti di Chrome per

‘ Le istruzioni qui riportate sono state testate per la versione 34.0 di Chrome per Windows,

Windows e per versioni di Chrome per sistemi OSX.

Occorre avviare il browser, cliccare sul pulsante del menu con tre linee orizzontali posto in alto a destra
(evidenziato in rosso in Figura 21) e successivamente sulla voce “Impostazioni” (evidenziata in verde in

Figura 21)3.

B el s e anmh  aaa

# Home

»
€« C [ www.unipi.it

32 Applicazioni (] UniPl (] Utilits (] Guide (7] Concorsi (] CAD &co. (13 Hobby [ Dott. Stefano Geraci W)

UNIVERSITA DI P1sa

ATENEO STUDENTI RICERCA INTERNAZIONALE TERRIT(

| i
Paluta it tuo
con un click

w.questiena riounipi

UNIPIEVENTI UNIPINEWS

Taglia  Copia Incolla

[ESEEERT

Figura 21

23 maggic _—| Sull’'Arno la 52a edizione

In questo modo si apre la schermata di Figura 22, dove occorre cliccare sulla voce “Mostra impostazioni

avanzate...”, evidenziato in rosso in figura“.

3 Per quanto riguarda Chrome per sistemi OSX occorre selezionare il menu Chrome e successivamente la voce

“Preferenze”.
4 Per quanto riguarda Chrome per sistemi OSX le istruzioni sono le stesse.
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/

e )

€ [ [ chromey//settings

Allawvio
®) Aprila pagina Nuova scheda

Continua da dove eri rimasto

Apri una pagina specifica o un insieme di pagine. Imposta pagine
Aspetto
Scegli un tema
Mostra pulsante Pagina iniziale

| Mostra sempre la barra dei Preferiti

Ricerca

Imposta il motore di ricerca da utilizzare per le ricerche dalla omnibox.

Google ~ || Gestisci motori di ricerca...

Utenti

Attualmente sei 'unico utente di Google Chrome.

Browser predefinito

Almomento il browser predefinite & Google Chrome.,

Mostra impostazioni avanzate...

B Candidati per sito_D.ods 7| [ Documento.pdf 7| b Moduli 6).pf
B

i Applicazioni [ UniPl [ Utilita (] Guide (] Concorsi (] CAD&co. (] Hobby
Chrome Impostazioni
Accedi
Accesso eseguito come linda.martorini@gmail.com. Gestisc i tuci dati sincronizzati su Google Dashboard.
I Impostazioni Disconnetti il tuo account Google. Impostazioni di sincronizzazione avanzate... }

Aggiungi nuovo utente... || Elimina questo utente || Importa Preferiti e impostazioni

= @ zs\

Dott, Stefano Geraci W), Dizionario kaliano-L. ~ »

¥ Mostra tutti i download... %

N

4

Figura 22

A questo punto occorre scorrere la finestra verso basso fino a individuare la sezione Download mostrata
in Figura 23 e occorre mettere il segno di spunta all'opzione Chiedi dove salvare il file prima di
scaricarlo (come mostrato in Figura 23)5 e, successivamente chiudere la scheda delle impostazioni
selezionando la “X” evidenziata in verde in Figura 22. Da questo momento Chrome chiedera sempre

dove salvare i file scaricati.

della lingua e di immissione...

«| Consenti di tradurre pagine in lingue che non conosci.

Download

Gestisci lingue

Percorso di download:  C\Users\Linda Martorini\Downloads Modifica...

[@ Chiedi dove salvare il file prima di scaricarlo]

HTTPS/SSL

Gestisci certificati...

erifica revoca certificato server

Figura 23

5 Per quanto riguarda Chrome per sistemi OSX le istruzioni sono le stesse.
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4.2 Impostazione software per la visualizzazione dei file .pdf

Per visualizzare i file .pdf firmati digitalmente, consigliamo di utilizzare Acrobat Reader XI. Il software &
scaricabile all'indirizzo
http.//qet.adobe.com/it/reader/

Una volta raggiunta la pagina indicata, occorre cliccare sul pulsante e seguire le indicazioni
fornite dal software. Una volta completata I'installazione, occorre impostare Acrobat Reader XI come
programma predefinito per 'apertura dei file .pdf.8

Per far questo occorre cliccare con il tasto destro su un file .pdf. Il sistema apre una schermata come
quella di Figura 24 in cui occorre cliccare prima la voce “Apri con” (evidenziata in rosso) e
successivamente la voce “Programma predefinito” (evidenziata in verde).

Stampa
71-Zip

T Lttt PDF in Foxit Reader -
Condividi con
m Controlla i file selezionati con Avira Programma predefinito...

B Scansiona con Malwarebytes Anti-Malware

Ripristina versioni precedenti
Invia a

Taglia

Copia

Crea collegamento
Elimina

Rinomina

Proprieta

Figura 24

In questo modo il sistema apre la schermata di Figura 25, in cui occorre cliccare sulla voce “Adobe
Reader” (evidenziata in rosso), mettere il segno di spunta alla voce “Usa sempre il programma
selezionato per aprire questo tipo di file” (evidenziata in blu) e infine cliccare sul pulsante “Ok”
(evidenziato in verde).

6 Una volta impostato Acrobat Reader XI come programma predefinito per I'apertura dei file .pdf., se facciamo doppio click
su un qualsiasi file .pdf, questi verra aperto utilizzando Acrobat Reader XI.
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—~ Scegliere il programma da utilizzare per aprire il file:

File:  Direzione Generale - 2014-04-07.pdf

‘ Applicazioni consigliate

[Bl Adobe Reader A Foxit Reader 6. 1, Best Reader for
i 2dobe Systems Incorporated @ E:il?" SEFDLC‘!IS_:;GH

Altre applicazieni

Usa sempre il programma selezionato per aprire questo tipo di file l

Se il programma non & presente nell'elenco o sul computer in uso, & possibile eseguire una ricerca sul Web,

o [

Figura 25

4.3 Impostazione software per la visualizzazione dei file .p7Tm

Per visualizzare i file firmati digitalmente in formato .p7m vi consigliamo di utilizzare uno dei seguenti
software:

- ArubaSign

- DiKe
Qui di seguito vediamo come sia possibile installarli e configurarli.

4.3.1 ArubaSign

II'software ArubaSign & scaricabile all'indirizzo
https://www.pec.it/Download.aspx

Una volta raggiunta la pagina indicata (vedi Figura 26), occorre cliccare sulla voce “Software
ArubaSign”, evidenziato in rosso in figura, cliccare sul link relativo al proprio sistema operativo (vedi
indicazioni contenute in Figura 27) e seguire le indicazioni fornite dal software.
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(@ Arvba PEC )

Gestore di Posta Cerfificata ed Autorita di Certificazione

| Home ‘ Tutti i Prodotti | Posta Certificata ‘ Firma Digitale ‘ Marca temporale = Convenzioni Chisiamo Contatti Termini e condizioni

Camralo ¥ Download Software

Area Clienti

Login Firma Digitale

Software Ripristino ArubaKEY

Password 2
Password dimenticata? i
Arubakey & il dispositivo portable che consente di apporre la ' AK WIN VERSION.zip (72 M8)
firma digitale & marche temporali a qualsiasi decuments e e I
infarmatico. Tramite Arubakey & inoltre possibile anche IMD3: 0c51202185d25e190302530380730e30
AT ————— verificare file firmati digitalmente e marche temporali.
la tua casella PEC In questa sezione & possibile scaricare i pacchetti per
I'installaziane (0 eventualmente per il ripristine) del software AK LINUX VERSION.zip (113 ME)
dell'Arubakey. La procedura per l'installazione del software & AR SRR
descritta nel manuale contenuto all'interno di ciascun =" MDS: c4573fd4ec1bBS7d3M005157064 2208
pacchetta,
Sesia,Cegtificata - Utilizzabile con:
. . ' “,  AK MAC VERSION.zip (124 M8)
Firma Digitale | ( {
A o/ MDS: 255¢728534ab02372ea0211001523050
Cos'é B
A chi si rivolge
Vantaggi Aruba Key
Come Funziona
Tabella Comparativa Software ArubaSign =
Acquista -

L. Driver Smart Card - ATHENA v
Attivazione KIT b4
Rinnova Driver Smart Card - INCARD v
Gestione Firma Remota Driver Smart Card - OBERTHUR )
Assistenza gratuita h24 v Driver Lettori Smart Card - BITAID v
CDRL Accreditati v Driver Lettori Smart Card - SCM v
Documentazione

App Firma Digitale Aruba per iPad v

Marca Temporale w
Partner v
Convenzioni
Documentazione

Segui Aruba

\_ [ £ L3 in 5 Y,
Figura 26

Windows
]
.:T wint o Gase 7551 J

Arubasign & il software che consente di apporre e verificare = g crersiae
ali su qualunque tipo di file. Tramite L ArubaSign32-2 9 0.tar.bz2 (664 ME) - Linux a

ossibile verificare ¢ 32bit

\
ArubaSign64-2 9 0.tar.bz2 (657 M8) - Linux a
164bit

3008840630162
A
N
ArubaSign-2 9 0.zip (665 M8) - da MAC 0S X
10.7 Lion a MAC OS X 10.9.2 Mavericks
364808 )

~
ArubaSign leopard-2 9 0.zip - per
[ MAC OS X Snow Leopard 10.6.8
MOS: 3602018 25001014108 y

ricare gratuitamente i

Figura 27

Una volta completata l'installazione, occorre impostare ArubaSign come programma predefinito per
l'apertura dei file .o7m.”

Per far questo occorre cliccare con il tasto destro su un file .p7m. |l sistema apre una schermata come
quella di Figura 24, in cui occorre cliccare prima la voce “Apri con” (evidenziata in rosso) e
successivamente la voce “Programma predefinito” (evidenziata in verde).

7 Una volta impostato ArubaSign come programma predefinito per 'apertura dei file .p7m., se facciamo doppio click su un
qualsiasi file .p7m, questi verra aperto utilizzando ArubaSign.
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In questo modo il sistema apre la schermata di Figura 28, in cui occorre cliccare sulla voce
“‘ArubaSign.exe” (evidenziata in rosso), mettere il segno di spunta alla voce “Usa sempre il programma

selezionato per aprire questo tipo di file” (evidenziata in blu) e infine cliccare sul pulsante “Ok”
(evidenziato in verde).

- Scedliere | programma da utilizzare per aprire il file:
|
tall File:  ORDINE FUORI MEPA - MTS Beghini - 8_15.docx.p7...

‘ Applicazioni consigliate
QD AP:phF ?z,lo,n = I?IKE z Q ArubaSign.exe

Google Chrome
G Google Inc

Altre applicazioni

Usa sempre || programma selezionato per aprire questo tipo di file l

Se il programma non € presente nell'elenco o sul computer in uso, & possibile eseguire una ricerca sul Web.,

D o)
Figura 28

4.3.2 DiKe

I software DiKe & scaricabile all'indirizzo
httos://www.firma.infocert.it/installazione/installazione DiKe.php

Una volta raggiunta la pagina indicata (vedi Figura 29), occorre cliccare sul link relativo al proprio
sistema operativo:

- per Windows, cliccare sullarea evidenziata in verde in figura;
- per MAC, cliccare sull'area evidenziata in blu in figura;
- per Linux, cliccare sull'area evidenziata in rosso in figura.
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LegalCertw

Legalmail Firma Digitale Fatturazione ‘ FOITITBZIGI&‘ Assistenza

PRODOTTI ~ SOLUZIONIENTERPRISE ~ INSTALLAZIONE  SERVIZIPER GLIUTENTI ~ DOCUMENTAZIONE

N

Seil qui: InfoCert > Firma Digitale > Inst;

Installazione

+ Lettore

- Software

DikeUtil
- DiKe
- DiKePDF
» DiKe PRO
» DiKe PRO PDF
DiKe Mobile

» Certificati

» Business Key

+ OTP Mobile VASCO

allazione

DiKe

o®

un qualunque tipo di file, nonché di verificare le firme e le marche
temporali associate ad un documento.

Per installare DiKe, seguire i seguenti passi:

A
B

C.

prendere visione della licenza d'uso [PDF - 193 KB]

nel caso in cui si utilizzi DiKe con un lettore di smart-card, installare i driver del
lettore

selezionare il proprio sistema operativo dalla lista in basso, e seguire le
istruzioni.

DiKe & il software che consente di firmare o marcare temporalmente

Scegli la versione di DiKe adatta al tuo sistema
operativo:

Windows [+

Linux [+]

InfoCert consigl

Ora puoi ottenere la
Firma Digitale senza
spostamenti.

Con il
Riconoscimento
Web di InfoCert.

Figu

In caso di sistema Windows, viene mostrata la seguente schermata, ed € possibile scaricare il software
cliccando sulla voce evidenziata in rosso in Figura 30.

-

NOTE:

A si consiglia di salvare il file sul proprio computer e successivamente
procedere con l'installazione;

B. qualora sul computer fosse gia presente una precedente versione di
DiKe, & necessario disinstallarla prima di procedere con linstallazione
della nuova versione.

I >> Procedi con il download di DiKe 5.5.1 << I

In caso di necessita & disponibile il Manuale di installazione DiKe.

Software disponibili per l'utilizzo di alcuni modelli di dispositivi di firma, da
utilizzare solamente nei casi specificati:

Download SafeDive Lib p11

Per utilizzare token/smart card con numerc di serie che inizia per
120513..

Download CardOS API124.1.5

Per utilizzare i token con numero di serie che inizia per 1401.. | 1402,
1501.. e 1502..

Download CardOS APl 2.5.0.1 (solo per Windows Vista ™)

Per utilizzare i token con numero di serie che inizia per 1501... e 1502..
Download CNS API Athena (solo per carte CRS Athena - Regione
Lombardia emesse da gennaio 2010)

Download CNS API 1.0.3 Build 5 (solo per Carte CRS Siemens -
Regione Lombardia) Guida rapida allinstallazione

Charismathics CSS14.3

Per utilizzare i token con numero di serie che inizia per 1503

Figura 30

b

Per installare DiKe occorre seguire le indicazioni fornite dal software (durante

I'installazione di DiKe, il sistema installera anche il software Universal Middleware for
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Incard).

Una volta completata I'installazione, occorre impostare DiKe come programma predefinito per I'apertura
dei file .o7m.8

Per far questo occorre cliccare con il tasto destro su un file .p7m. |l sistema apre una schermata come
quella di Figura 24, in cui occorre cliccare prima la voce “Apri con” (evidenziata in rosso) e
successivamente la voce “Programma predefinito” (evidenziata in verde).

In questo modo il sistema apre la schermata di Figura 28, in cui occorre cliccare sulla voce
“‘Applicazione DiKe 5" (evidenziata in giallo), mettere il segno di spunta alla voce “Usa sempre il
programma selezionato per aprire questo tipo di file” (evidenziata in blu) e infine cliccare sul pulsante
“Ok” (evidenziato in verde).

8 Una volta impostato DiKe come programma predefinito per 'apertura dei file .p7m., se facciamo doppio click su un
qualsiasi file .p7m, questi verra aperto utilizzando DiKe.
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